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 دانید‌های‌جاسوسی‌از‌تلفن‌همراه‌هوشمند‌که‌احتمالا‌نمی‌راه

‌

جبػَػی ووه لبثل  -ّبی اهٌیتی  اػتفبدُ اص تلفي ّوشاُ َّؿوٌذ دس كَست ػذم آگبّی، هوىي اػت ًبخَاػتِ ثِ ػشٍیغ

ّبی َّؿوٌذ ثب تَجِ ثِ تْذیذات جذی ٍ ثؼیبس  تَجْی وٌذ. اػتفبدُ ثؼیبس گؼتشدُ ٍ الجتِ ًبآگبّبًِ اص فضبی هجبصی ٍ گَؿی

 یي وـَس ٍجَد داسد صیبدی وِ دس ایي حَصُ ثِ خلَف ثشای هؼئَل

اًذ، اهب اػتفبدُ ثؼیبس گؼتشدُ ٍ الجتِ  ّبی هجبصی دًیبیی اص فشكت ٍ تْذیذ سا دس وٌبس خَد تَلیذ وشدُ ؿجىِ -ایشاى ّـذاس

ّبی َّؿوٌذ ثب تَجِ ثِ تْذیذات جذی ٍ ثؼیبس صیبدی وِ دس ایي حَصُ ثِ خلَف ثشای  ًبآگبّبًِ اص فضبی هجبصی ٍ گَؿی

ػَػی اعلاػبت َد داسد، ایي فضب سا ثِ هىبًی هغلَة ثشای اػتفبدُ اص آى ثِ ػٌَاى یه ثؼتش هٌبػت جْت جبهؼئَلیي وـَس ٍج

 اػت.   تجذیل وشدُ

ّبی  دس ّویي ساثغِ ػشداس غلاهشضب جلالی سئیغ ػبصهبى پذافٌذ غیشػبهل وـَس چٌذی پیؾ اص اثلاؽ ضَاثظ اػتفبدُ اص گَؿی

 ّبی دفبع ٍ كٌؼت خجش دادُ ثَد.  ّبی َّؿوٌذ ثَهی تَػظ ٍصاتخبًِ لیذ گَؿیَّؿوٌذ تَػظ هؼئَلیي ٍ ّوچٌیي تَ

اػت،  ثبتَجِ ثِ ایٌىِ اهشٍصُ فضبی هجبصی ثؼتشی هٌبػت ثشای جبػَػی اعلاػبت ثِ خلَف اص هؼئَلیي وـَس فشاّن آٍسدُ

ّب ٍ تْذیذّبی حَصُ  ثِ ثشسػی آػیت ،«ثشسػی آػیت ّبی ؿجىِ اجتوبػی»سئیغ ػبصهبى پذافٌذ غیش ػبهل وـَس اخیشاً دس ًـؼت 

هجبصی ٍ تلفي  تْذیذ اكلی دس فضبی 11ّبی َّؿوٌذ پشداخت. ثب ثشسػی ایي ػخٌبى، هـخق ؿذ وِ  فضبی هجبصی ٍ گَؿی

 ّوشاُ ٍجَد داسد.

 ی سا ثیؾ اص دیگشاى جذی ثگیشًذ. ًىتِ لبثل تَجِ ایي اػت وِ ثبیذ ایي تْذیذات سا هؼئَلاى وـَسی ٍ لـىش

 

 جتوبػی ٍ جبػَػیؿجىِ ّبی ا **

 

تَاًٌذ یه ؿجىِ وبهلا جبػَػی  ّبی اجتوبػی هی ّبی اجتوبػی سا تحلیل وٌین، ؿجىِ اگش ثش اػبع لَاًیي ثخَاّین ؿجىِ -1

 ّبی اجتوبػی ٍ غیشاجتوبػی خبسج اص وـَس ثشلشاس وشدُ تَاًذ استجبط خبسج اص وٌتشل دٍلتی ٍ حىَهتی سا ثب گشٍُ ثبؿٌذ، یؼٌی هی

 ت. ٍ ًؼجت ثِ جوغ آٍسی ٍ تجبدل اعلاػبت الذام وٌذ. ثٌبثشایي ثؼتش الذام جبػَػی فشاّن اػ

 

 ** فضبی هجبصی؛ َّیت هجبصی 

 

ّبیی وِ ثشای  ّب ٍ ػىغ ّبی ایي فضب گوٌبهی اػت ٍ چْشُ ؿَد ثبیذ ثذاًذ یىی اص ٍیظگی ّش وؼی وِ ٍاسد فضبی هجبصی هی -2

دلی ثب َّیت ٍالؼی خَد  ّب هجبصی ّؼتٌذ، اگش جَاًبى ثب ًگبُ ػبدُ ػت لزا دس ایي فضب َّیتؿَد، هجبصی ا پشٍفبیل گزاؿت هی

ذیذات دّذ، ثبیذ ثذاًٌذ ثب تْ ٍاسد ایي فضب ؿًَذ ٍ فىش وٌٌذ فشدی وِ آى ػَی هبجشا لشاس داسد ّن َّیت ٍالؼی خَد سا اسائِ هی

 ثؼیبسی سٍثشٍ خَاٌّذ ثَد.



2 
 

 

 ین؟دّ ** ثِ چِ وؼی اعلاػبت هی

 

تَاًٌذ ثؼتشی هٌبػت ثشای  ّبی اجتوبػی هی اص آًجبیی وِ دس فضبی هجبصی، َّیت ٍالؼی افشاد هـخق ًیؼت، ؿجىِ -3

ّبی اجتوبػی ثبیذ  ای ؿَین. لزا ثبیذ پیؾ اص ػضَیت دس ّشوذام اص ؿجىِ تَاًین ػضَ ّش ؿجىِ جبػَػی ثبؿٌذ. اص ایي سٍ ًوی

ن ٍ هشجغ دسخَاػت ایي اعلاػبت وجبػت، گشچِ داًؼتي ایي هَضؼبت ػخت ٍ دّی تَجِ داؿت ثِ چِ وؼی اعلاػبت هی

ّبی  خَاّیذ اص ؿجىِ ًوبیذ، هگش آًىِ ایي اعلاػبت ثِ هشاجغ سػوی ؿٌبختِ ؿذُ اسائِ ؿَد. ثٌبثشایي اگش هی گبّی غیشهوىي هی

 ثبیذ ایي هؼبئل سا سػبیت وٌیذ.  اجتوبػی اػتفبدُ وٌیذ

 

 ت فضبی هجبصی ** تبثیشگزاسی ثب اعلاػب

 

فضبی هجبصی دًیبی دیگشی اػت وِ ّوِ چیض دس آى ضجظ ٍ ثجت هی ؿَد ٍ ّیچ ساُ فشاسی دس آى ٍجَد ًذاسد، ػشٍسّبی  -4

ّب اص آًجب ؿىل گشفتِ ٍ ّوِ چیض دس آى ثجت ٍ ضجظ ؿذُ اػت،  فضبی هجبصی دس خبسج اص وـَس اػت ٍ سفت ٍ ثشگـت دادُ

تَاًذ دس سفتبس  ( هیBIG DATAّبی حجین ) ّبی اجتوبػی ثش هجٌبی دادُ ض وٌٌذ، ؿجىِهوىي اػت وِ سٍی یه هَضَع توشو

 گزاؿتِ هَجت تغییشات اػبػی ؿَد. یه وـَس تبثیش 

 

 ساُ جبػَػی اص تلفي ّوشاُ  11** 

 

صُ ّبی َّؿوٌذ ٍجَد داسد وِ ّـت تْذیذ دس حَ تْذیذ جذی دس حَصُ گَؿی 18دّذ حذٍد  یه ثشسػی ػبدُ ًـبى هی -5

 ت. ّبی فشدی اػ ذیذ دیگش دس حَصُتْ 11اجتوبػی اػت ٍ 

 

ّبی پؼَسد، ؿٌَد كَتی، تلَیشثشداسی هخفی،  تَاى ثِ ثجت اثشاًگـت، ػىغ لشًیِ چـن، ؿوبسُ دس حَصُ تْذیذات فشدی هی

ّب اؿبسُ  ثشًبهِ ّبی ٍ ثبوغ تمَین ٍ ّب، ثبوغ ػىغ ّبی هخبعت، ثبوغ پیبم یبة، دػتشػی ثِ ثبوغ ؿوبسُ تلفي ػشٍیغ هىبى

 وشد. 

 

 ب اص عشیك ثشٍصسػبًی ػیؼتن ػبهل سیضی گَؿی ؿو ** ثشًبهِ

 

( ػیؼتن ػبهل UPDATEتَاًٌذ اص عشیك ثشٍص سػبًی ) وؼبًی وِ ػشٍسّبی فضبی هجبصی دس دػت آًْب لشاس داسد، هی -6

(OSًْگَؿی فشد هَد ًظش سا عَسی ثشًبهِ سیضی وٌٌذ وِ ایي گَؿی ّوِ فشاهیي آ ،).ب سا اًجبم دّذ 
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پشػٌذ وِ ثشٍص سػبًی وٌٌذ یب  سیضی ٍ پیىشثٌذی سا داسًذ ٍ ٍلتی اص ؿوب هی ّبی داسای ػیؼتن ػبهل، لبثلیت دٍثبسُ ثشًبهِ گَؿی

سیضی  وٌیذ گَؿی ؿوب لبثلیت ثشًبهِ ( وِ ؿوب ًلت هیAPPLICATIONخیش، وـف آى خیلی ػبدُ اػت ٍ ّش ًشم افضاسی )

تَاًذ ٍ ثِ ؿوب ثگَیذ وِ وذام لؼوت فؼبل ؿَد، هثلا هیىشٍفي پٌْبى یب دٍسثیي پٌْبى یب هىبى ًوبی ؿوب آؿىبس  وٌذ ٍ هی پیذا هی

 سیضی ٍ ػبدُ اػت.  ؿَد یب ًِ، اثش اًگـت ؿوب رخیشُ ؿَد یب ًـَد وِ ایٌْب ّوِ لبثل ثشًبهِ

 

 ػبصی اعلاػبت دس ػشٍس خبسجی  یشُ** هجَص رخ

 

 BIGام ایٌجب ّؼت، اهب هفَْهی ثِ ًبم دیتبی حجین ) ي چِ اعلاػبتی داسم، تٌْب اػن خَدم ٍ خبًَادُهوىي اػت ثگَئیذ هگش ه -7

DATAخَاّیذ دس فضبی  ؿَد وِ آیب هی خَاّیذ تلفي خَد سا ػَم وٌیذ، پیبهی ثشای ؿوب هخبثشُ هی ( ٍجَد داسد؛ ٍلتی هی

ػت تب اگش صهبًی اعلاػبت اص دػت سفتِ داؿتِ ثبؿیذ، ّش ( تـىیل دّیذ، هؼوَلا جَاة هثجت اBACKUPاثشی خَد پـتیجبى )

 ( رخیشُ ؿَد. SERVERایذ دس ػشٍس ) چیضی وِ دس فضبی اثشی تـىیل دادُ

 

 هبًذ  ؿبى پٌْبى ًوی چیض اص چـن ** ّیچ

 

اعلاػبت ته ته  ّب ٍ ( وِ ثِ ؿىل ًشم افضاس ٍ خَدوبس اص دادData Analysisُوبٍی ) ای ٍجَد داسد ثِ ًبم دادُ تىٌَلَطی -8

 ى ٍ ثٌبی ولی اص آى دسیبفت ؿَد. چیٌذ وِ یه ػبختوب افشاد دس لبلت آجشّبی یه ػبختوبى، آًْب سا عَسی وٌبس ّن هی

 

وٌذ ؿوب چِ وؼی ّؼتیذ ٍ ثِ ؿىل ًشم افضاسی، ؿجىِ استجبعی  یؼٌی اعلاػبت ؿوبسُ تلفي ؿوب سا گشفتِ ٍ ثشاػبع آى هـخق هی

بیذ هتَجِ ثبؿیذ دادُ وبٍی اعلاػبت ثی اسصؽ ؿوب سٍی ّن چِ ػبختوبى ثب اسصؽ اعلاػبتی اص آى تَلیذ وـذ. ث ؿوب سا ثیشٍى هی

 یض ًیؼت وِ ساجغ ثِ ؿخق ًذاًٌذ. وٌذ. یؼٌی دیگش ّیچ چ هی

 

 ** فضبی هجبصی ٍ سٍص لیبهت 

 

شدی ٍالؼب ًوَد ػیٌی آى ّویي فٌبٍسی گَیذ فلاى لحظِ چِ و آٍسد ٍ هی دس سٍص لیبهت، خذاًٍذ پشًٍذُ ؿوب سا جلَی ؿوب هی -9

وبٍی خبسج اص وٌتشل هب  دّیذ، ػیؼتن دادُ ؿَد؛ ٍلتی ؿوب اعلاػبت آؿىبس خَد سا ثِ ػیؼتن هی اعلاػبت اػت، ّوِ چیض ثجت هی

 اػت.   ع دیتبی آؿىبس تؼمیت وشدُداسد وِ ایي وبس سا ثش اػب ّبی پٌْبى هب سا ًیض ثشهی دادُ

َد ٍ ّیچ ساُ فشاسی ٍجَد ؿ سد فضبی هجبصی ؿذیذ یه دًیبی دیگش اػت وِ ّوِ چیض دس آى ضجظ ٍ ثجت هیثبیذ ثذاًیذ ٍلتی ٍا

 ًذاسد. 
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 ** فضبی هجبصی ٍ اًتخبثبت 

 

وٌذ؛ ثشای هثبل ػِ اًتخبثبت  تَاًذ سفتبس یه جبهؼِ سا پیؾ ثیٌی ( هیBIG DATAّبی حجین ) ؿجىِ اجتوبػی ثش هجٌبی دادُ -11

شیىب اتفبق افتبد. دس ایي وـَس ثب اػتفبدُ اص ًشم افضاسّبی جذیذی وِ دس فشآیٌذ اًتخبثبتی آهشیىب هَسد اػتفبدُ اخیشی وِ دس آه

آٍسد ٍ چِ  هیوٌٌذ وِ چِ وؼی سای  دسكذ دسػت پیؾ ثیٌی 91ایبلت آى سا ثبلای  51ایبلت اص  48لشاس گشفت، تَاًؼتٌذ سای 

 آٍسد.  وؼی سای ًوی

 

آٍسد. اػتشاتظی ایٌتشًتی داسد ثِ ایي ػوت  تی اتفبق افتبدُ وِ كذدسكذ ثشآٍسد وشدًذ وِ چِ وغ سای هیدس اػتشالیب اًتخبثب

ًذُ اٍ رخیشُ ؿذُ ٍ خَاّذ ٍاسد ؿَد یه وذ داؿتِ ثبؿذ ٍ یه ًؼخِ اص پشٍ ّب ثبثت ثبؿذ ٍ ّش وؼی ّش جبیی هیIDسٍد وِ  هی

 هؼلَم ثبؿذ. 

 

 سػبیت هؼبئل ؿشػی دس فضبی هجبصی ** 

 

ای وِ دس فضبی ػبیجشی ًَؿتِ ؿذُ، لبثل پبن وشدى ًیؼت. وؼی وِ ػىغ فشصًذؽ سا دس  ّش پیبم، ػىغ، ٍ یب ؿوبسُ -11

داسد، ثبیذ ثذاًذ وِ دس فضبی هجبصی اكلا فضبی هحشهی ٍجَد ًذاسد ٍ ّش هغلجی وِ دس  گَؿی هَثبیلؾ خبسج اص ػشف ًگِ هی

ّبیی ٍجَد  وىي اػت ثب سهض گزاسی ثـَد اص آًْب حفبظت وشد، ٍلی ثذاًیذ وِ ساُ حلهسد دس اختیبس دیگشاى خَاّذ ثَد. آى ثگزا

ّبی آى ثؼیبس اػت، ثٌبثشایي اگش  وٌذ وِ سٍؽ  ّبی ؿوب سا ثشداسد ٍ ثبج خَاّی داسد وِ وؼی ثتَاًذ ٍسٍد وٌذ ٍ ػىغ

 بئل ؿشػی آى سا ثذاًین. خَاّیذ دس فضبی ػبیجشی صًذگی ٍ اص اثضاس آى اػتفبدُ وٌیذ، پغ ٍاجت اػت هؼ هی

  هٌجغ: خجشگضاسی تؼٌین
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